PIRATERIJ OP DE WERKPLEK®

EEN HANDLEIDING VOOR BEDRIJVEN EN INSTELLINGEN
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VOORWOORD®

Door de voortschrijdende stand
van de techniek is het al lang niet
meer zo dat piraterij van muziek,
films en software zich beperkt
tot criminele organisaties.

Door toenemende bandbreedte
en het open karakter van het
Internet is illegale content voor
velen toegankelijk geworden.
Ook het maken van kopieén van
bestaande cd’s en dvd’s is door
onder andere de lage prijs van
cd- en dvd-recorders voor veel
computergebruikers bereikbaar
geworden en de gemiddelde
consument brandt er lustig

op los. Kopiéren of downloaden
voor eigen gebruik is
toegestaan. Het verspreiden
van muziek, films en software

of het maken en verkopen, ruilen
of weggeven van kopieén is dat
niet en zelfs strafbaar gesteld
als misdrijf.

De Stichting BREIN (Bescherming
Rechten Entertainment Industrie
Nederland) treedt op tegen piraterij
op het gebied van muziek, films en
computerspellen. BREIN handhaaft
in nauwe samenwerking met de
FIOD-ECD tegen verspreiding van
digitale bestanden en de productie
en verspreiding van illegale cd's

en dvd's met muziek, films en
interactieve software.
Deelnemende organisaties in de
Stichting BREIN zijn onder meer de
Buma/Stemra, de Nederlandse
Vereniging van Producenten en
Importeurs van Beeld- en
Geluiddragers (NVPI), het Platform
Multimediaproducenten, met onder
meer leden van het Nederlands
Uitgevers Verbond (NUV), de Motion
Picture Association (MPA) en de
Stichting ter Exploitatie van
Naburige Rechten (SENA).

BREIN constateert in toenemende
mate dat werknemers zich ook op
hun werkplek bezig houden met
piraterij. Zo wordt regelmatig handel
in gekopieerde cd’s en dvd’s onder
personeel geconstateerd.
Daarnaast blijken veel werknemers
zich op hun werkplek bezig te
houden met het illegaal uitwisselen
van muziek, film en softwarebe-
standen. De snelheid van corporate
Internetverbindingen ligt in

de regel vele malen hoger dan
consumentenaansluitingen en de
werkplek biedt dan ook eenideale
omgeving voor deze illegale
uitwisseling.

In deze brochure willen we u wijzen
op de gevaren die piraterij met zich
meebrengt voor uw bedrijf en geven
we u een aantal handvatten om
piraterij binnen uw bedrijf te
voorkomen.

Stichting BREIN
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U loopt risico’s indien er op de computersystemen van uw bedrijf of organisatie, zonder betaling aan of
toestemming van de rechthebbenden, muziek, films, computerprogramma’s, videospelletjes of andere
auteursrechtelijk beschermd materiaal staat. Deze handleiding legt uit wat u kunt doen om uw bedrijf of
organisatie te beschermen tegen de juridische — en veiligheidsrisico’s die ontstaan door het plegen van
auteursrechtinbreuken.
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WAT ZIJN DE RISICO’S?°

Auteursrechtelijk beschermd
werk is het eigendom van de
rechthebbenden. Als uw werk-
nemers muziek, films of games
op bedrijfscomputers of -
netwerken zetten zénder
toestemming van die
rechthebbenden, valt dit niet
onder “fair use” of “het collega’s
laten kennismaken met muziek”.
Ditis een vorm van inbreuk die
strafbaar is gesteld als misdrijf
en vergelijkbaar is met diefstal.
Ook het het verspreiden van
illegale kopieén met muziek,
films of software is een
strafbaar feit.

Het verspreiden van muziek via
het netwerk of via het Internet
komt overeen met het hebben
van een illegaal distributie-
netwerk. Uiteraard brengt dit
ook allerlei problemen met zich
mee voor het bedrijfsnetwerk:
het systeem kan worden
overbelast, bedrijfsgevoelige
informatie kan openbaar worden
en allerlei virussen en spyware
kunnen worden binnengehaald
met allerlei veiligheidsrisico’s
van dien.

STRAF- EN/OF CIVIEL-
RECHTELIJKE STAPPEN TEGEN
UW BEDRIJF EN/OF DE DIRECTIE
Auteursrecht stimuleert mensen tot
creativiteit en beschermt het werk
van iedereen die kunstvormen
creéert zoals muziek, films of
schilderijen. De wetgeving in bijna
ieder land ter wereld —en in ieder
geval binnen de EU - stelt dat
misbruik of diefstal hiervan civiel-
én strafrechtelijk kan worden
aangepakt. Zo blijft de creatieve
industrie voor de cultuur en
economie behouden!

Rechthebbenden starten regelmatig
gerechtelijke procedures tegen
bedrijven of organisaties en indi-
viduen die inbreuk plegen op het
auteursrecht via bijvoorbeeld het
internet of door het verkopen van
kopieén. Stichting BREIN werkt
daarnaast ook samen met de over-
heid met het oog op strafrechtelijke
handhaving tegen ernstige gevallen
van inbreuk.

DE VEILIGHEID VAN UW NETWERK
LOOPT GEVAAR

De aanwezigheid van illegaal verkre-
gen auteursrechtelijk beschermde
werken kan ernstige gevolgen
hebben voor de prestaties van uw

computersysteem, de interne
gegevens, de vertrouwelijkheid en
veiligheid. llegale websites en p2p-
uitwisseldiensten (peer-to-peer
diensten) zoals Kazaa, eDonkey en
Bittorrent- de bron van de meeste
illegale muziek, film, interactieve soft-
ware en ander auteursrechtelijk
beschermd materiaal — zijn een
belangrijke oorzaak van:

Virussen. Zogenaamde
@ ‘trojans’ en andere
schadelijke bestanden

worden gemakkelijk binnengehaald
tijdens het downloaden van illegaal
aangeboden bestanden. Eenmaal
geinstalleerd op het netwerk kunnen
ze veel schade aanrichten. In 2004
verrichtte de veiligheidsfirma
TruSecure een studie die aantoonde
dat 45% van de bestanden die
vanuit de populaire p2p-uitwissel-
diensten zoals Kazaa en eDonkey
gedownload waren, virussen,
wormen of andere schadelijke
codes bevatten.

Spyware. Sommige
populaire p2p-uitwissel-
programma’s, zoals

KaZaa, bevatten spyware.
Deze software registreert én rappor-
teert computergebruik, gevoelige

informatie en zet de deur open voor
ongewenste advertenties en
software. Uit een studie van juni

2005 van de NPD Groep bleek dat
40% van gebruikers van p2p-
uitwisseldiensten problemen hebben
met de hoeveelheid spyware, adware
en virussen die via deze diensten
kunnen aangetroffen worden.*

Q Openingen in de firewall.
p2p-uitwisselprogramma’s
creéren vaak een open
deur (poort) tussen de gebruiker en het
openbare netwerk. Dit is feitelijk niets
minder dan een lek in de firewall die het
bedrijf juist ter bescherming van (be-
driffs)gevoelige informatie installeerde!

Bandbreedte en gebruiks-
problemen. llegale
bestanden kunnen

een enorme aanslag plegen op de
netwerkcapaciteit (snelheid en sta-
biliteit) en de harde schijfruimte van de
PC’s of netwerkschijven. Voor het
uploaden, downloaden en ‘uitwisselen
via p2p systemen’ is bovendien zeer
veel bandbreedte nodig, waardoor
andere medewerkers een tragere
verbinding hebben met het Internet.

*Bron: NPD MusicWatch Digital, USA, June 2005
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Een of meerdere van de volgende elementen wijzen
op een risico voor uw organisatie of bedrijf dat onder
meer inbreuken op het auteursrecht plaatsvinden:

HEEFT U EEN PROBLEEM?©
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U kunt in de praktijk verschillende maatregelen nemen om te vermijden dat er inbreuken
op auteursrechtelijk beschermde werken worden gepleegd waardoor prestaties op de
computers en het netwerk van uw bedrijf onder druk komen te staan. Zo kunt u de daaruit
volgende ongewenste gevolgen, waaronder juridische en veiligheidsrisico’s voorkomen.

WAT KUNT U DOEN?°

1. MAAK DUIDELIJK BELEID

Werknemers, managers en IT perso-
neel moet duidelijk gemaakt worden dat het
ongeautoriseerd kopiéren en verspreiden
van muziek, films of software strafbaar is en
dat uw organisatie dit niet accepteert. Het is
het duidelijkst als u bepalingen hierover
opneemt in uw personeelsreglement en/of
organisatiehandboek. Een voorbeeld van
een memo en beleidsreglement treft u
verderop in deze handleiding aan. Ook kunt
u een digitaal exemplaar downloaden via de
site www.anti-piracy.nl.

@ 2. CONTROLEER UW SYSTEMEN

OP DE AANWEZIGHEID VAN
AUTEURSRECHTELIJK BESCHERMD WERK
Veel organisaties laten hun systemen al
regelmatig doorlichten op bijvoorbeeld ille-
gaal geinstalleerde software. Dit zou ook
moeten gebeuren voor auteursrechtelijk
beschermde bestanden zoals muziek, flms
en games. Een gecomprimeerd muziekbe-
stand neemt meestal 3 tot 5 megabyte in
beslag en wordt meestal met de extensie
.mp3, .wma of .wav opgeslagen. Bestanden
die via p2p-uitwisseldiensten zijn gedown-
load of worden aangeboden bevinden zich
vaak in een map genaamd /mymusic of
/shared folder. Ook kunnen de bestanden
voorkomen in de mappen van het betref-
fende programma zelf. Fimbestanden
nemen meestal minimaal 500 tot 700
megabyte in beslag en worden vaak met
de extensie .avi, .mpg of .mov-formaat
opgeslagen. Deze bestanden kunnen ook
gecomprimeerd worden; in dat geval herkent
u ze aan de extensie .zip of .rar.

Controleer ook of er onder medewerkers
gekopieerde cd’s of dvd’s worden verhan-

deld. Vaak circuleren er in dat geval lijsten
met het aanbod van kopieén via e-mail, het
Intranet of bij de receptie en op prikborden
in bijvoorbeeld de kantine.

@ 3. VERWIJDER ALLE ONGEAU-
TORISEERDE KOPIEEN VAN
AUTEURSRECHTELIJK BESCHERMD
MATERIAAL

Muziek- en filmbestanden mogen alleen
voor eigen gebruik worden gedownload
of gekopieerd en zijn niet bestemd voor
gezamenlijk gebruik, voor het maken van
kopieén voor of door anderen of voor
Internetverspreiding. Software mag hele-
maal niet worden gekopieerd, ook niet
voor eigen gebruik. Degene die het al

dan niet beschermde materiaal verspreidt
of kopieert via uw systemen, moet
kunnen bewijzen dat dit legaal gebeurt.
Argumenten als “een privé-kopie mag”, “dit
is fair use” of “een back-up is toegestaan”
gaan niet op als muziek, films of software
zonder toestemming van de rechthebben-
den op het Internet of Intranet wordt
verspreid of als er kopieén worden
verkocht of als vriendendienst voor
collega’s worden gemaak.

@ 4. CONTROLEER OP “FILE-SHARING™
Veel bedrijven maken het technisch
onmogelijk om andere dan de expliciet
toegelaten computerprogramma’s te
installeren op hun computers teneinde op
een gemakkelijke manier juridische en vei-
ligheidsproblemen te reduceren. Controleer
of gebruikers p2p-uitwisseldiensten of
—programma’s hebben geinstalleerd
zonder uw toestemming. Bekende p2p-
uitwisseldiensten en —programma’s zijn:

Kazaa, eDonkey, eMule, Gnutella,
Limewire, Bittorrent en Azureus.

Met een computerprogramma zoals

het gratis beschikbare Digital File

Check kan de computer automatisch
gescand worden op aanwezigheid van
deze uitwisseldiensten en kunnen deze
geblokkeerd of verwijderd worden. U kunt
Digital File Check gratis downloaden via
www.digitalfilecheck.nl

@ 5. PAS DE INSTELLINGEN VAN

UW FIREWALL AAN

Uw firewall kan zo ingesteld worden dat
ilegale bestanden en sites op verschillende
manieren worden gefilterd. Bepaalde
internetadressen, poorten of protocollen,
die typisch voor “file-sharing” gebruikt
worden, kunnen zo geblokkeerd worden.
Systeembeheerders kunnen in ieder geval
naar ‘open ports’ met de nummers 1214,
6346, 6347, 6666, 6699, 7777 en 8888
kijken en deze zonodig dichtzetten.

VERBINDING
U moet zich verzekeren dat de draadloze
verbinding naar uw netwerk en het Internet
door middel van ‘encryptie’ beveiligd is,
zodat deze verbindingen niet misbruikt
kunnen worden voor illegale doeleinden.
De computerprogramma’s van de draad-
loze 'hub’ laat u toe om toegangscodes in
te voeren en het gewenste niveau van de
encryptie in te stellen.

@ 6. CONTROLEER UW DRAADLOZE

7. CONTROLEER HET NIVEAU

VAN HET DATAVERKEER
Computerprogramma’s om uw netwerk te
monitoren stellen u in staat na te kijken of
computergebruikers uw bandbreedte zwaar
belasten. Controleer de ‘hot spots’ van het
dataverkeer om te zien of er een probleemis
met het systeem en of er illegale activiteiten
plaatsvinden.

\ 8. BESCHERM UW NETWERK
TEGEN VIRUSSEN

Virusscanners kunnen bestanden opsporen
die virussen, spyware of andere schadelijke
elementen bevatten. Dit zou op elke
computer geinstalleerd moeten worden.
Deze computerprogramma’s worden
regelmatig bijgewerkt om rekening te
houden met de nieuwste virussen.

9. BESCHERM UW NETWERK

TEGEN SPYWARE
Een groot aantal commerciéle computer-
programma’s kunnen spyware, adware en
dergelijke programma’s opsporen en van
uw computers verwijderen. Anti-spyware
programma’s moeten regelmatig kunnen
draaien en bijgewerkt worden.

10. BENOEM EEN VERANTWOORDELIJKE

lemand binnen uw organisatie zou
verantwoordelijk moeten zijn om uw systemen
en computers tegen (de gevaren van) inbreuk
op het auteursrecht te beschermen. Vaak is dit
de IT-, financieel- of algemeen directeur. Om
uw beleid te handhaven, moet deze persoon in
ieder geval genoeg gezag hebben om op te
treden tegen schadelijke en illegale praktijken
en op het door u gestelde beleid toezien.
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VOORBEELD MEMO AAN HET PERSONEEL®  vunteenexempiaar van

deze memo downloaden
vanaf www.anti-piracy.nl

MEMO

AAN: (DISTRIBUTIELIJST)

VAN: (VERANTWOORDELIJKE PERSOON)

ONDERWERP:  BELEIDTA.V. AUTEURSRECHTELIJK BESCHERMD MATERIAAL
DATUM: (DATUM)

Deze memo brengt het beleid van [naam bedrijf of organisatie] onder de aandacht met
betrekking tot het gebruik van auteursrechtelijk beschermd materiaal, onder andere op
onze computers, netwerken en andere communicatiemiddelen.

Het zonder toestemming kopiéren en verspreiden van dergelijk materiaal is

ilegaal en kan werknemers en [naam bedrif of organisatie] blootstellen aan civiele
en/of strafrechtelijke procedures. Dit geldt voor elk type auteursrechtelijk beschermd
materiaal, zoals muziek, fims, videospelletjes en computerprogramma’s.

Werknemers mogen kopieén van auteursrechtelijk beschermde werken niet op
computers, netwerken en andere media, eigendom van [naam bedrif of organisatie]
plaatsen. Ook verspreiding van deze werken via het Internet of het uitwisselen van
bestanden horen hierbij. Het verkopen, ruilen of weggeven van ilegaal (zelf-)
gekopieerde cd’s en dvd’s met muziek, films en interactieve software is eveneens
niet toegestaan.

Een uitvoerige beschrijving van het beleid van [naam bedrijf of organisatie] inzake het
gebruik van auteursrechtelijk beschermd materiaal,waaronder de maatregelen

die genomen kunnen worden in geval van overtreding van dit beleid kunt u vinden in
[de bijlage/ het beleidsreglement].

Vanaf heden zullen ons netwerk en onze computers regelmatig gecontroleerd worden
teneinde dit beleid te handhaven. Indien nodig, zullen illegale bestanden door [naam
bedrijf of organisatie] worden verwijderd. Voor verdere vragen kunt u terecht bij [naam

verantwoordelijke],
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VOORBEELD BELEIDSREGLEMENT © Ukunt een exemplaar van it

reglement downloaden vanaf
www.anti-piracy.nl

BELEID T.A.V. AUTEURSRECHTELIJK
BESCHERMD MATERIAAL

[naam bedrijf of organisatie] respecteert het auteursrecht van iedereen die betrokken is
bij de creatie en het verspreiden van auteursrechtelijk beschermde werken zoals
muziek, films, computerprogramma’s, videospelletjes en andere literaire, artistieke en
wetenschappelijke werken.

Werknemers van [naam bedriff of organisatie] mogen geen ongeautoriseerde kopieén
met auteursrechtelijk beschermd materiaal maken, opslaan, verspreiden of verhande-
len in de vorm van digitale bestanden of gekopieerde cd’s, cd-roms of dvd’s.

Werknemers van [naam bedrijf of organisatie] zullen geen illegale kopieén van
auteursrechtelijk beschermde werken downloaden, aanbieden of opslaan via het
Internet door middel van de systemen, het materiaal of opslagmedia van [naam bedrijf
of organisatie].

Werknemers van [naam bedrijf of organisatie] mogen geen uitwisselprogramma’s of
netwerken installeren of een p2p-indexserver of ftp-server beheren via de systemen.

[Naam verantwoordelijke] is verantwoordelik voor de uitvoering en de handhaving
van dit beleid. Alle vragen over het maken van kopieén en/of het verspreiden van
auteursrechtelijk beschermd materiaal in overeenstemming met dit beleid moet
voorafgaand met [hem/haar] worden besproken.

Alle bestanden of goederen waarvan wordt vastgesteld dat deze in strijd zijn met
dit beleid zullen ogenblikkelijk verwijderd, gestaakt en/of verbeurd worden.

Tegen werknemers die dit beleidsreglement overtreden zullen passende sancties

worden genomen, waaronder begrepen de mogelikheid tot beéindiging van het
dienstverband.

Handtekening + datum werknemer
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Het auteursrecht is een soort eigendomsrecht:
Intellectueel Eigendom. De maker (of auteur) van een werk is
de enige die mag bepalen wat er met zijn werk gebeurt.

AUTEURSRECHT EN PIRATERIJ®

Auteursrecht: verveelvoudigen en
openbaar maken

Het auteursrecht geeft de maker van een
werk (bijvoorbeeld een muziekstuk, een film
of een computerspel) het recht dat werk
tegen betaling uit te baten.

Zonder toestemming van de auteur, de
maker, mag diens werk niet worden
verveelvoudigd of openbaar gemaakt.
Auteursrecht is dus een verbodsrecht.
Voor het geven van toestemming (een
licentie) aan exploitanten van muziek,
film en videospellen kan de maker geld
(royalties) vragen.

De exploitanten verdienen op hun beurt
geld door het werk tegen betaling te
verspreiden bijvoorbeeld door er dvd’s
of downloads van te verkopen of kaartjes
voor een voorstelling. Als zij geen geld
verdienen kunnen ze ook de maker niet
betalen. Overigens hebben artiesten en
producenten zelf ook een soort
auteursrechtelijke bescherming dat
naburig recht wordt genoemd.

Piraterij: zonder toestemming
verveelvoudigen en openbaar maken

Piraterij is het zonder toestemming van de
maker verveelvoudigen (kopiéren, down-
loaden) en openbaar maken (verspreiden:
verhandelen, weggeven, ruilen, uploaden)

van diens werk. De maker en exploitant van
creatieve werken lijiden schade door piraterij;
ze lopen inkomsten mis waarmee bijvoorbeeld
nieuwe werken gemaakt hadden kunnen
worden. Ook komt er minder geld beschikbaar
voor investeringen in nieuwe technologieén,
als het werk door piraten op dvd wordt
verkocht of door gebruikers van een
p2p/uitwisseldienst gratis op het internet
wordt weggegeven. Wie iets maakt kan de
vruchten van zijn creatieve arbeid plukken,

op voorwaarde dat het wordt beschermd.
Vandaar dat piraterij wordt bestreden door
zowel de rechthebbenden (makers, artiesten
en exploitanten) als de overheid.

In Nederland treedt stichting BREIN namens
de rechthebbenden op tegen piraterij en werkt
daarin onder meer samen met de FIOD-ECD
en het Openbaar Ministerie.

Voor meer informatie kunt u terecht op www.auteursrecht.nl
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WAT MAG NU WEL EN WAT MAG NIET?*

De regels op een rij

DIGITAL FILE CHECK

® Een kopie maken van muziek of film ® Een bestand uploaden mag niet.

(cd of dvd) mag, als dat zonder direct of
indirect commercieel oogmerk gebeurt
en de kopie uitsluitend voor eigen
gebruik bestemd is.

Van een computerspel of andere
software mag geen kopie worden
gemaakt, ook niet voor eigen gebruik.

Het omzeilen van een beveiliging op een
cd of dvd mag niet, ook niet om een
kopie voor eigen gebruik te maken.

Een omzeilingsmiddel mag ook niet
worden verspreid, bijvoorbeeld op een
cd of dvd of als bestand op het internet.

Een kopie weggeven, ruilen of verkopen
mag niet.

Een internetbestand (met muziek of een
film) downloaden mag als dat zonder
direct of indirect commercieel oogmerk
gebeurt en de download uitsluitend voor
eigen gebruik is. Oplettendheid is
geboden bij p2p uitwisseldiensten,
want daarbij wordt de downloader
automatisch uploader, dat is

‘ter verspreiding aanbieden’ en dat
mag niet. Bij software en computer-
spellen geldt dat ook het downloaden
niet is toegestaan.

Dus ook niet ‘sharen’ op het intranet of
delen via een p2p-uitwisseldienst zoals
Kazaa. Een dvd ‘rippen’ en de inhoud
als bestand op het internet plaatsen is
evenmin toegestaan.

Openbaar vertonen mag niet.
Vertoning in huiselijke kring mag wel.

Indien opzettelijk inbreuk op auteursrecht wordt gemaakt dan is
dat strafbaar als misdrijf. Onder opzet valt ook als men beter had
horen te weten en eigenlijk bewust het risico heeft genomen dat
inbreuk wordt gemaakt. Straffen kunnen oplopen tot 4 jaar
gevangenisstraf en 45.000 euro boete. Voor ondernemingen kan
deze boete zelfs oplopen tot 450.000 euro.

Een eenvoudig controlemiddel voor
uw netwerk.

Het gratis programma Digital File Check is
ontwikkeld om eenvoudig te controleren of
er schadelijke software op computer(s) is
geinstalleerd. Het programmais gratis te
downloaden en installeren via de website:
www.digitalfilecheck.nl

Digital File Check spoort schadelijke
programma’s op maar verwijdert deze niet
uit zichzelf. U kunt zelf aangeven welke
software en auteursrechtelijk beschermde
bestanden dienen te worden verwijderd.
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2132 WT Hoofddorp
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Tel: 023 - 799 79 99
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